


Um die Zukunft im Zeitalter des digitalen Wandels positiv

ZU gestalten, braucht es neue rechtliche, wirtschaftliche, soziale,
steuerliche, ethische, 6kologische etc. Rahmenbedingungen.

Dabei mussen vor allem das Wohl der Menschen, soziale Gerechtigkeit
und die 6konomische Wettbewerbsfahigkeit in den Mittelpunkt
gestellt werden. Nur so lassen sich digitale Innovationen in

unseren Gesellschaften nachhaltig und zum Nutzen aller etablieren.

DR. HANNES ANDROSCH

Flr unsere Gesellschaft wird es in Zukunft von grundlegender
Bedeutung sein, auf welchen Plattformen Daten digitaler
Technologien miteinander verglichen und ausgewertet werden
und wem diese gehdren. Wir miissen uns dabei grundsdtzlich
Uberlegen, wie wir im Sinne einer »globalen Identitdt« die
Entwicklungen durch den digitalen Wandel ftir einzelne Personen
und unsere Gesellschaft im Gesamten gestalten wollen bzw.
Uberhaupt konnen.

UNIV.-PROF. DR. MARKUS HENGSTSCHLAGER



Die vorliegende Publikation ist der Beitrag des Rates fiir Forschung und Technologie-
entwicklung zur Debatte (iber gesellschaftliche und ethische Herausforderungen,

die aus den aktuellen wissenschaftlichen und technologischen Entwicklungen im Zuge
des digitalen Wandels resultieren. Ziel ist es, einen Uberblick {iber die relevanten
Herausforderungen der Digitalisierung zu geben und ihre verschiedenen Dimensionen
anhand eines Fragenkatalogs zu strukturieren, um in der Folge den gesellschaftlichen
Diskurs zu forcieren.

Die Broschiire ist in fiinf Kapitel gegliedert. Jedes Kapitel enthdlt einen kurzen
Hintergrundtext sowie einige zentrale Fragestellungen zu gesellschaftlichen und
ethischen Herausforderungen, die durch den digitalen Wandel in unterschiedlichen
Bereichen von Wissenschaft, Wirtschaft und Gesellschaft ausgelost werden.

Dabei geht es insbesondere um Themen wie Kiinstliche Intelligenz (KI), Robotik,
»Big Data« sowie Bio- und Neurowissenschaften. Auch die Auswirkungen des
digitalen Wandels auf den Gesundheitssektor werden thematisiert. Abgerundet
wird jedes Kapitel durch Kommentarbeitrage ausgewdhlter Expertinnen.

Im letzten Kapitel werden grundsadtzliche Fragen zu etwaigen Gestaltungsmoglich-
keiten fiir die Erhéhung der gesellschaftlichen Akzeptanz wissenschaftlicher

und technologischer Entwicklungen aufgeworfen.
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KAPITEL 1

Wissenschaft, Technik und Gesellschaft

Welche groRRen gesellschaftlichen und ethischen
Herausforderungen kommen in absehbarer Zeit

durch die wissenschaftlich-technischen Entwicklungen,
den daraus resultierenden digitalen Wande|

und die vierte industrielle Revolution auf uns zu?




Die aktuellen Entwicklungen in vielen wissenschaftlich-technischen Bereichen — von

den Bio- und Medizintechnologien tiber die Neurowissenschaften bis hin zu Robotik

und KI — bedeuten massive Veranderungen in nahezu allen Lebens- und Arbeitsbereichen.
Damit bieten sich enorme Chancen fiir den 6sterreichischen Forschungs-, Technologie-
und Innovations (FTI)-Standort. Zugleich entsteht aber auch eine Reihe von neuen gesell-
schaftlichen, finanziellen, institutionellen, politischen und ethischen Herausforderungen
hinsichtlich der Akzeptanz dieser Entwicklungen.

So ergeben sich beispielsweise im Gesundheitssektor speziell durch die Entwicklun-
gen in Zusammenhang mit Kl und »Big Data« vollig neue Anwendungsmaoglichkeiten,
die sowohl in Hinblick auf ihre praktische Umsetzbarkeit als auch auf ihre gesellschaft-
liche Akzeptanz betrachtet werden miissen.

Durch den digitalen Wandel und ein verstarkt auf Daten basierendes Informa-
tionsumfeld ist es entscheidend, moglichst friih ethische und gesellschaftliche Uber-
legungen in den Mittelpunkt politischer Diskussion und Entscheidungen zu stellen,
um die technologische Zukunft fiir die Gesellschaft positiv zu gestalten. Ziel der Politik
muss es sein, die Entwicklung neuer L6sungsansatze zu forcieren, die mit den Grund-
und Menschenrechten in Einklang stehen. Dariiber hinaus sollten das Risiko gesellschaft-
licher Ablehnung neuer Technologien ebenso minimiert werden wie eine Uberregulie-
rung, die einer innovativen technologischen Weiterentwicklung im Wege stehen
koénnten. Oberste Maxime sollte jedenfalls sein, ein innovationsforderndes FTI-System
im Sinne des Gemeinwohls anzustreben.

VOR DIESEM HINTERGRUND ERGEBEN SICH U.A. FOLGENDE
ZENTRALE FRAGESTELLUNGEN:

| Wie kénnen wir die skizzierten Entwicklungen positiv fiir den FTI-Standort
in Osterreich gestalten, um dadurch gleichzeitig ihre gesellschaftliche Akzeptanz
zu erhéhen?

| Auf welchen Werten und ethischen Prinzipien basierend sollten wissenschaftlich-
technische Entwicklungen im Zuge des digitalen Wandels beurteilt
werden, um sie gesellschaftspolitisch und wirtschaftlich sinnvoll gestalten
zu kénnen?

| Welche alten und neuen Bereichsethiken werden kiinftig durch aktuelle
wissenschaftlich-technische Entwicklungen des digitalen Wandels an
Bedeutung gewinnen?

| Welche regulatorischen Instrumente und Mafinahmen auf nationaler, internationaler
und globaler Ebene kénnen kiinftig dazu beitragen, die gesellschaftliche
Akzeptanz aktueller wissenschaftlich-technischer Entwicklungen zu erh6hen?
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Wissenschaft, Technik und Gesellschaft im Zeitalter des digitalen Wandels
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Erfindungen und technische Innovationen
waren immer treibende Krdfte in der Ge-
schichte der Menschheit und haben die
Verfasstheit menschlicher Gesellschaften
gepragt. Das spiegelt sich darin, dass
ganze Zeitalter und Epochen nach den in
ihnen vorherrschenden technischen Inno-
vationen benannt wurden. Dabei ist nicht
eindeutig, ob technische Innovationen
soziale Veranderungen verursachen, oder
ob es zuerst sozialer Innovationen bedarf,
damit sich technische Neuerungen durch-
setzen. In den meisten Fillen bedingen
sich wohl beide gegenseitig. Fest steht,
dass potentielle Konsequenzen, die jeder
Innovation innewohnen, nicht immer
vorhersehbar sind und nicht gewollte
Folgen haben kénnen.

Derzeit steht die Menschheit erneut
an der Schwelle zu einer Epoche, die nach
deren zentraler Technologie benannt
wird: dem digitalen Zeitalter. Mit ihm geht
auch eine Zeitenwende einher, die eine
Abkehr vom industriellen Zeitalter bedeu-
tet. Diese Entwicklung wurde moglich
durch die rasant steigende Rechenleistung
heutiger Computer, die Ansammlung riesi-
ger Datenmengen und ihre zunehmende
Nutzung durch KI. Dazu kommen Erfolge
in der Molekulargenetik, der Kybernetik,
der Nano- und Lasertechnologie und
den Materialwissenschaften. Nicht mehr
rauchende Schlote, sondern Daten treiben
heute die Wirtschaft.

Im Zuge dieser Veranderungen stehen
wir am Beginn einer Vernetzung und
autonomen Interaktion von verschiedens-
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ten Technologien mit intelligenten
Produktionsweisen, die in all unsere
Lebens- und Arbeitsbereiche vordringen.
Diese Technologien kénnten bald ganze
Wertschopfungsketten und unsere gesell-
schaftlichen Strukturen transformieren.
Von eminenter Tragweite wird dabei v.a.
der Fortschritt im Bereich Kl sein, der
einerseits dabei helfen kénnte, globale
Herausforderungen wie den Klimawandel
oder die Ressourcenknappheit zu I6sen.
Andererseits wirft eben dieser Fortschritt
gravierende ethische Fragestellungen auf.
Beispielsweise wie wir die Eigentiimer-
schaft unserer personlichen Daten wahren
und den Nutzen digitaler Technologien
gerecht verteilen kénnen oder inwiefern
autonome Systeme politische und/oder
wirtschaftliche Entscheidungsmacht auf
auf einzelne Personen sowie die Gesell-
schaft im Gesamten ausiiben sollen.

In unserer von Daten gepragten Gesell-
schaft wird Kl groRes Potential v.a. im
Bereich der Anwendung im Gesundheits-
sektor zugeschrieben. Zusammen mit stei-
genden Rechenkapazitdten, Cloud-Compu-
ting und »Augmented Reality« kénnte K|
den medizinischen Fortschritt maRgeblich
vorantreiben. Zudem entstiinden durch
Kl auch neue Moglichkeiten zur Kostenein-
sparung bei gleichzeitiger Steigerung der
Qualitdt von Gesundheitsleistungen, womit
die Nachhaltigkeit unserer Gesundheits-
systeme angesichts 6konomischer Zwdnge
verbessert werden kénnte.

Allerdings ist nicht alles, was wissen-
schaftlich-technisch moglich ist, auch sinn-



voll. Aufgrund der rasanten Entwicklungen
im Bereich KI, wie z.B. beim maschinellen
Lernen, werden wir vor bisher unbekannte
Herausforderungen gestellt. Bis dato ist
vollig unklar, wer die ethische und juristi-
sche Verantwortung fiir autonome, auf
Kl und »Big Data« gestiitzte Fehlentschei-
dungen tragt, v.a. im Bereich der persona-
lisierten Medizin oder bei robotergestiit-
zen chirurgischen Eingriffen. Was passiert,
wenn zugrundeliegende Daten fehler-
anfillig oder verwendete Algorithmen
nicht nachvollziehbar sind? Welche gesell-
schaftlichen Auswirkungen hdtten die auf
KI-Systeme (bertragenen Vorurteile?
Gleichzeitig miissen wir im Zeitalter
des digitalen Wandels {iberlegen, wie sich
persénliche und gesellschaftliche Interes-
sen gegeniiber der Marktdominanz einiger
weniger Unternehmen vertreten lassen.
Internetgiganten wie z.B. Apple, Google/
Alphabet, Microsoft, Amazon, Facebook
und Tencent {iben auf der Grundlage ihres
datenbasierten, zunehmend samtliche
Lebensbereiche durchdringenden Einflus-
ses betrdchtliche politische Macht aus,
die grundlegende demokratische Prinzipi-
en in Frage stellt. Bislang gibt es kein
Steuermodell, das ihren wichtigsten Roh-
stoff — die Daten - und ihre tatsdchlichen,
wenngleich virtuellen Betriebsstdtten
oder Plattformen erfassen kann. Fir die
Nutzerinnen scheinen die Leistungen
dieser Firmen unentgeltlich, tatsachlich
aber zahlen sie mit Uberlassung ihrer
persénlichen Daten. Im Einzelnen sind
diese wertlos, in der massenhaften
Ansammlung, Analyse und algorithmi-
schen Verkniipfung werden sie jedoch so
wertvoll, dass sie den Tech-Giganten

gewaltige Einnahmen verschaffen.

Im Ubrigen ist dieses Thema auch
Gegenstand einer Auseinandersetzung
zwischen den GroBmadchten. Wir befinden
uns bereits in einem technologischen
Konkurrenzkampf zwischen den USA, China
und Russland, in dem digitale Innovationen
regionalisiert werden. Umso mehr ist es
flr Europa entscheidend, digitale Souvera-
nitdt zu bewahren, um nicht in ein Ab-
hangigkeitsverhdltnis zu kommen, das in
der Folge zu gréRerer Verwundbarkeit fiihrt.

Flr eine positive Gestaltung der Zu-
kunft im Zeitalter des digitalen Wandels ist
es daher von zentraler Bedeutung, ethische,
gesellschaftliche, (steuer-)rechtliche etc.
Grundvoraussetzungen fiir eine nachhaltige
Etablierung von digitalen wie gesellschaft-
lichen Innovationen zu schaffen. Dabei
muss das Wohl der Menschen in den Mittel-
punkt gestellt werden. Dazu bedarf es vor
allem eines: Bildung, Bildung und nochmals
Bildung. Nur gut ausgebildete, selbstandig
denkende, kritische und kreative Kdpfe
kdnnen innovativ sein und den digitalen
Wandel sinnvoll gestalten, um die grofRen,
globalen Herausforderungen der Mensch-
heit zu bewdltigen. Wesentliche Schritte,
um dem digitalen Wandel proaktiv zu be-
gegnen, dirfen nicht weiter aufgeschoben
werden. Dazu bedarf es etwa der Schaffung
eines Bewusstseins fiir den Wert von Daten
sowie einer politischen Fokussierung auf
Bildung, Forschung und Innovation mit den
damit verbundenen Reformen der Bildungs-
und Innovationssysteme. Alles, was heute
verabsdaumt wird, hat bereits morgen weit-
reichende Folgen. Gerade angesichts des
digitalen Wandels gilt, dass wir heute be-
ginnen missen, am Morgen zu arbeiten. 11
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KAPITEL 2

Bio- und Neurotechnologien

Welche gesellschaftlichen und ethischen Herausforderungen
ergeben sich durch die aktuell absehbaren wissenschaftlich-
technischen Entwicklungen und den digitalen Wandel

in den Bio- und Neurotechnologien?




Die derzeitigen wissenschaftlich-technischen Entwicklungen in den Bio- und Neuro-
technologien schreiten durch den digitalen Wandel (z.B. starkere IT-Rechenleistung,
Fortschritte im maschinellen Lernen, etc.) mit rasantem Tempo voran und fiihren dabei
zu ganz neuen Ansdtzen.

Beispielsweise konnten Abbilder unserer Gehirne durch Neurotechnologien bald
ebenso viele Informationen wie unsere DNA preisgeben und es uns folglich ermég-
lichen, das Gehirn in seinen kognitiven Funktionen prdzise zu analysieren oder
zu beeinflussen. Erst kiirzlich sorgte der gentechnische Eingriff mittels der Methode
CRISPR/Casg ins Erbgut zweier mittlerweile geborener Kinder in China fir weltweites
Aufsehen. Moglicherweise irreversible Technologiefolgen der Bio- und Neurotechno-
logien stellen Regulierungsbehérden daher weltweit vor (neue) ethische Heraus-
forderungen.

Es ist auBerdem anzunehmen, dass durch die Vernetzung von Bio- und Neuro-
technologien mit anderen Bereichen die zunehmende Technisierung des menschlichen
Korpers noch weiter voranschreiten und zu voéllig neuen Entwicklungen fiihren wird.
Diese Entwicklungen versprechen u.a. die Lebenserwartung sowie die mentale bzw.
physische Gesundheit des Menschen deutlich zu steigern, was ganze Wertschopfungs-
ketten, Industrien und Gesundheitssysteme massiv umwalzen kénnte. Damit einher
gehen kénnte vor allem aber auch eine grundlegend verdnderte Auffassung unseres
Menschenbildes, unserer »ldentitdat«, sowohl in biologischer als auch in sozialer
Hinsicht. So kénnten in Zukunft Neuro- und Biotechnologien fiir sogenanntes »Human
Enhancement« genutzt werden, also die technologische Verbesserung der kognitiven
und physiologischen Leistungsfihigkeit des Menschen zu steigern — etwa in Form einer
»Sinneserweiterung« oder einer gezielten Beseitigung genetisch bedingter Schwachen.
Erweitert werden diese Fortschritte zudem durch Entwicklungen in den Bereichen
fortschrittliche Materialien, Nanotechnologien und Quantenphysik, was u.a. auch zu
einer Optimierung diagnostischer Verfahren oder einem besseren Verstandnis von
Genomen oder der Funktionsweise des menschlichen Gehirns fiihren kdnnte. Jene
Menschen, die entsprechende, d.h. vor allem finanzielle Ressourcen fiir die Nutzung
dieser neuro- oder biotechnologischen Innovationen aufbringen, kénnten von
diesen Entwicklungen deutlich profitieren. Anderen bliebe der Zugang zu diesen
Innovationen jedoch verwehrt, wodurch zwangslaufig Fragen zur Verteilungsgerechtig-
keit aufgeworfen werden.
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VOR DIESEM HINTERGRUND ERGEBEN SICH U.A. FOLGENDE
ZENTRALE FRAGESTELLUNGEN:

| Welche gesellschaftlichen Konsequenzen kénnte der rasante bio- und neuro-
technologische Fortschritt durch die Verschmelzung mit digitalen Technologien
haben? Inwieweit kénnte sich unser Menschen- bzw. Identitdtsbild verindern
und welche Konsequenzen hitte dies auf Bereiche wie Demokratie oder
gesellschaftliche Werte wie Gleichheit und Verteilungsgerechtigkeit?

| Inwiefern ist eine kognitive oder physiologische Optimierung menschlicher
Leistungsfihigkeit (»Human Enhancement«) ohne medizinische Notwendigkeit
aus ethischer Perspektive zuldssig?

| Welche wirtschaftlichen und/oder ethischen Auswirkungen kénnte eine neurotechno-
logisch und physiologisch optimierte menschliche Leistungsfihigkeit haben,
z.B. bei der Produktivitéit von Arbeitskriften oder bei der Lebensqualitiit dilterer
Menschen?

- Welche ethischen Herausforderungen in Bezug auf Fragen der Verteilungs-
gerechtigkeit kénnten durch die Entwicklungen in den Bio- und Neuro-
technologien entstehen?

-  Wie kann ein mdglicher Einsatz von Bio- und Neurotechnologien
unser soziales bzw. gesellschaftliches Verhalten kiinftig beeinflussen?

| Welche ethischen Fragestellungen ergeben sich aufgrund der Méglichkeit einer stiirke-
ren Uberwachung und Analyse unseres menschlichen Gehirns durch Neurotech-
nologien, z.B. Fragen des Datenschutzes aufgrund steigender Datensammlung?

| Vor welchen ethischen Herausforderungen stehen wir, wenn grundsitzlich gesunde
Gehirne in ihren bisher durch die Evolution bestimmten Funktionen kiinftig
durch Neurotechnologien kiinstlich optimiert werden?

| DerEinsatz von Neurotechnologien kénnte schon bald zu einer Verbesserung
der Analyse von Gehirnaktivitdten fiihren, auf deren Basis optimierte Diagnosen
psychischer Krankheiten erstellt und die Dosierung psychiatrischer Medikamente
genauer abgestimmt werden kénnen. Welche ethischen und wirtschaftlichen
Fragestellungen ergeben sich durch diese Entwicklungen?

| Wie kénnen kiinftige juristische, administrative und ethische Regelwerke fiir die
Bio- und Neurotechnologien gestaltet werden, sodass sie die gesellschaftliche
Akzeptanz von Innovationen férdern?

- Welche neuen Fragestellungen ergeben sich hier fiir die regulatorischen
Behérden auf nationaler und internationaler Ebene hinsichtlich der Freiheit
der Wissenschaft und der Menschrechte?

- Welche neuen Herausforderungen in requlatorischer Hinsicht ergeben
sich dartiber hinaus durch eine zunehmende Verschmelzung
von Bio- und Neurotechnologien mit zahlreichen anderen Bereichen,

z.B. digitalen Technologien?
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Wie kénnen wissenschaftlich-technische Entwicklungen im Bereich der Bio- und
Neurotechnologien so gestaltet werden, dass diese letztendlich als vertrauens-
wiirdige Produkte Eingang in den Konsummarkt finden?

Welche gesellschaftlichen Méglichkeiten und Herausforderungen entstehen
durch eine stirkere Vernetzung verschiedener Technologien aufgrund des
digitalen Wandels, beispielsweise durch den Verbund von intelligenten
Produktionsprozessen, KI, Robotik, Internet der Dinge, 3-D-Drucker sowie
bio- und gentechnologischen Entwicklungen?

- Welche Auswirkungen hat eine stdrkere fachiibergreifende Zusammenarbeit
dieser Technologien auf unsere gesellschaftlichen, wirtschaftlichen,

politischen und juristischen Systeme?

Wie kann die FTI-Politik eine fiir die ésterreichische Gesellschaft bestmaégliche
Entwicklung von bio- und neurotechnologischen Innovationen sicherstellen,
Stichwort: langfristige Finanzierung, entsprechende IT- und Rechenkapazititen
und gesellschaftlicher Diskurs hinsichtlich Verteilungsgerechtigkeit?

Der hypergliserne Mensch

UNIV.-PROF.

DR. MARKUS
HENGSTSCHLAGER
Stv. Vorsitzender
des Rates fiir
Forschung und
Technologie-
entwicklung und
Leiter des Instituts
flir Medizinische
Genetik an der
Medizinischen
Universitdt Wien

Jeder Mensch wird mit seinem individuel-
len genetischen Erbgut (Genom) geboren,
bestehend aus etwa 3,3 mal 10° Basen-
paaren DNA. Ein definierter Abschnitt
der DNA, der bestimmte Informationen
reprasentiert, kann als Gen bezeichnet
werden. Der Mensch hat ungefdhr 23.000
Gene. Auch wenn etwa 99,9 Prozent des
Erbguts zweier Menschen identisch sind,
sind die individuellen genetischen Unter-
schiede von groRer Relevanz. Es gibt
mehrere Tausend seltene monogenetische
Erkrankungen, fiir deren Entstehung
Verdnderungen in einem einzigen Gen
ausschlaggebend sind. Wir forschen an
unserem Institut an solchen Erkrankungen
und beraten auch betroffene Familien.
Mit Ausnahme bestimmter korperli-

cher Merkmale folgt aber der iiberwiegen-
de Anteil menschlicher Eigenschaften
einem sogenannten multifaktoriellen Ent-
stehungsmechanismus: durch die Wech-
selwirkung zwischen genetischen Anlagen
und Umweltfaktoren. Genetische Anlagen
sind gewissermaRen ein Grundriistzeug -
wohin die Reise geht, hdngt davon ab,
was man damit macht bzw. machen kann.
Es war zu Zeiten des amerikanischen
Prasidenten Bill Clinton, als das erste
Mal Gberhaupt ein komplett analysiertes
(sequenziertes) menschliches Genom
als Ergebnis des teuren und aufwendigen
»Human Genome Project« prasentiert
werden konnte. Die Technologien der
Gensequenzierung (heute: Next Genera-
tion Sequencing) durchliefen seither eine
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enorme Entwicklung. Lagen die Kosten fir
die Sequenzanalyse eines menschlichen
Genoms im Jahr 2007 noch etwa bei zwei
Millionen US-Dollar, so kann man heute
je nach Fragestellung vergleichbare tech-
nische Analysen bereits um vielleicht
1.000 Dollar innerhalb eines Tages durch-
flhren. Es wird moglicherweise nicht
mehr all zulange dauern, bis ein mensch-
liches Genom um 100 Dollar oder sogar
noch viel weniger zu entziffern sein wird.
Genomanalysen liegen im Trend. Aber
selbst um nur die medizinisch relevanten
Abschnitte eines Patientinnengenoms
auswerten zu kénnen, arbeiten an unse-
rem Institut heute auch bioinformatisch
geschulte Kolleginnen. Diese Interpretati-
onen nehmen meist schon mehr Zeit in
Anspruch als die Analysen selbst. Die
Zukunft liegt in der sogenannten Prazisi-
onsmedizin, bei der die genetischen
Daten von Patientlnnen mit vielen ande-
ren medizinischen Daten kombiniert und
schlussendlich irgendwann einmal iber
Kl interpretiert werden sollen. Aber heute
entzieht sich die Bedeutung all dieser
Daten, vor allem die Wechselwirkungen
der Gene unter und zueinander als Ursa-
che fiir die Entstehung von Erkrankungen,
noch vollkommen unserem Verstandnis.
Das dabei auftretende Problem haben
Nathalie Weidenfeld und Julian Nida-
RUmelin in ihrem aktuellen Buch »Digita-
ler Humanismus. Eine Ethik fiir das Zeit-
alter der kiinstlichen Intelligenz« sehr
treffend bezeichnet: Wir leben heute nicht
in einer Wissensgesellschaft, sondern
in einer Datengesellschaft! Man kénnte
spekulieren, dass in Zukunft KI méglicher-
weise einmal die Interpretation von

in Clouds gespeicherten Patientinnen-
genomdaten ibernehmen wird. So kénn-
ten die spezifischen DNA-Sequenzdaten
von Patientinnen in Wien mit jenen von
Hunderttausenden anderen Patientinnen
weltweit verglichen und (neu) interpre-
tiert werden. Sehr gut moglich, dass K
eines Tages der Schliissel zur Interpre-
tation dieser Big Data sein wird. Durch die
oben beschriebene Individualitdt jedes
menschlichen Genoms wird vielleicht fast
jedem Menschen eines Tages seine
eigene, spezifische genetische Neigung
fur Erkrankungen attestiert werden.
Der Begriff »seltene Erkrankung« er-
scheint dann in einem ganz neuen Licht.
Was aber, wenn man etwas dabei
findet, was man nicht gesucht hat und
auch nicht suchen wollte? Wer wird dann
Uberhaupt als »krank« und wer als »ge-
sund« eingestuft werden kénnen? Werden
wir die Verantwortung dieser Fragen
Computern iiberlassen (miissen)? Alle die-
se Daten und ihre Aus- bzw. Bewertungen
durch KI werden fiir den medizinischen
Fortschritt, aber auch in vielen anderen
Zusammenhangen von gréBter (auch
o6konomischer) Bedeutung sein — geneti-
sche Daten sind das Ol von morgen.

Wer darf/soll also Zugang zu diesen
Daten haben? »Privacy by Design«
steht fir die Forderung, solche Systeme
von vornherein so anzulegen, dass gar
nicht mehr mit den Daten gemacht
werden kann, als von den Datenspende-
rinnen gewiinscht wird. Sarah Spieker-
mann spricht in ihrem aktuellen Buch
»Digitale Ethik. Ein Wertesystem fiir das
21. Jahrhundert« davon, dass die Gesetz-
geber gefordert sind, »Ethics by Design«



vorzuschreiben, damit im digitalen Zeit-
alter Werte wie Privatheit, Gesundheit,
Wissen, Freiheit, Gemeinschaft und

und den Genomdaten zu Tage bringen.
Welche genetischen Anlagen korrelieren
mit welchen Digital Footprints? Bezie-

Dieser Beitrag ist
urspriinglich erschienen
im Wirtschaftsmagazin

Wiirde nicht unter den Hammer kommen.
Solche und viele andere ethische
Fragestellungen kamen mir in den Sinn,
als ich Ende Marz 2019 auf dem Sympo-
sium unseres Thinktanks fir Zukunfts-
fragen, Academia Superior, den Stanford-
Professor Michal Kosinski kennenlernte.
Seitdem habe ich ein fiir mich utopisches
Bild unvorhersehbarer Zukunft in meinem
Kopf, fiir das ich den Begriff »Digito-
genomic World« erfand. Michal Kosinksi
wurde dafiir beriihmt, Algorithmen
verwenden zu kénnen, die es erlauben,
aus den Facebook-Daten einzelner Perso-
nen verschiedene Persénlichkeitsmerk-
male abzuleiten (Big Data Mining).
Schon relativ wenige Klicks auf Facebook
erlauben Riickschliisse auf politische
Einstellungen, personliche Vorlieben,
Charaktereigenschaften, Intelligenz
u.v.m. Die Auswertung des digitalen
FuBabdrucks, also samtlicher absichtlich
oder unabsichtlich hinterlassenen Spuren
von Onlineaktivitaten im Internet, kann
in vielen vorstellbaren Zusammenhdngen
von Interesse sein und wirft konsequenter-
weise eine Vielzahl ethischer Fragen auf.
Was aber, wenn diese beiden Welten,
die Daten des digitalen FuRRabdrucks
(»#Binary Code«) und die Genomdaten
(»#Genetic Code«), in Zukunft einmal
zu einer Welt (»#Binarygenetic Code«)
verschmelzen? In so einer »Digitogenomic
World« kénnten Auswertungen und
Interpretationen mittels Kl bisher vollig
verborgene Zusammenhdnge zwischen
menschlichem Verhalten (im Internet)

hungsweise welche aus den digitalen FuR-
abdriicken abgeleiteten Charaktereigen-
schaften oder persénlichen Vorlieben sind
statistisch hdufiger mit welchen geneti-
schen Daten assoziiert?

Aber auch fiir Fragestellungen, fir
die solche Korrelationen nicht unbedingt
bestehen, ware das akkordierte Sammeln
solcher genomischer und digitaler Daten
der nachste Schritt zum hypergldsernen
Menschen. Unmengen solcher Big Data -
in entsprechenden Forschungsprojekten
gesammelt und durch Kl interpretiert -
kénnten die Hoffnung wecken, bisher
ungeahnte Einblicke in die multifaktorielle
menschliche »Natur« zu bekommen. Und
die Fusion aus digitaler und genomischer
Betrachtung kdnnte — ob gewollt oder
ungewollt - ein ganz neues Menschenbild
schaffen.

Als ich im Mai in Wien beim inter-
nationalen Pioneers Festival flir Start-ups
und Innovatoren liber diese Idee referier-
te, haben danach einige internationale
Gdste meine ethischen Bedenken be-
treffend solch eine Entwicklung hin
zum hypergldsernen Menschen geteilt.
Vor allem auch, weil sie eine »Digito-
genomic World« fiir weniger utopisch
halten als ich.

trend 25/2019.
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KAPITEL 3

Gesundheitssektor

Welche gesellschaftlichen und ethischen
Herausforderungen ergeben sich durch
die derzeit absehbaren wissenschaftlich-
technischen Entwicklungen und den
digitalen Wandel im Gesundheitssektor?

’,// //
-~ 7~
-~ 77
- g~



Die zunehmenden Moglichkeiten der Verarbeitung und Auswertung groBer Daten-
mengen (»Big Data«) im Gesundheitssektor hat sich in den vergangenen Jahren mit
dem wissenschaftlich-technischen Fortschritt im Rahmen des digitalen Wandels rasant
weiterentwickelt. Dazu beigetragen hat vor allem die immer starkere Vernetzung
von Informations- und Kommunikationstechnologien, wodurch eine Vielzahl neuer
Datenquellen zur weiteren Auswertung und Analyse herangezogen werden kann.
Aufgrund neuer mobiler (Gesundheits-)Apps sowie speziell fiir den menschlichen
Korper entwickelter Sensoren kdnnen mittlerweile zahlreiche Datenquellen verwendet
werden, die tiefgreifende Einblicke in den Gesundheitszustand von Patientinnen
geben. Dabei scheinen insbesondere die Moglichkeiten, die durch Kl und Big Data so-
wie deren Anwendung in der Robotik eréffnet werden, viele neue Chancen zu bieten -
so etwa in der Chirurgie (z.B. minimalinvasive Eingriffe oder Nanobots), der Diagnostik,
der Pravention, der Prazisionsmedizin, der medizinischen Genetik, der klinischen
Versorgung und der Erkennung von Epidemien. Zugleich entstehen im Zusammenhang
mit der Verwendung von gesundheitsbezogenen Daten technische, institutionelle
und ethische Herausforderungen, sowohl fiir einzelne Personen als auch fiir die Gesell-
schaft. Zum Beispiel kénnte das unseren Gesundheitssystemen zugrundliegende
Solidaritatsverstdandnis durch eine verstdrkte »Datafizierung« — also die Auswertung,
Sammlung, Vernetzung und Verwendung verschiedenster Daten aus allen Lebenslagen
— deutlich in Frage gestellt werden.

VOR DIESEM HINTERGRUND ERGEBEN SICH U.A. FOLGENDE
ZENTRALE FRAGESTELLUNGEN:

| Welche neuen Anwendungsfelder entstehen kiinftig im Zuge des digitalen Wandels
und der vierten industriellen Revolution im Gesundheitssektor, insbesondere
aufgrund besserer technologischer Méglichkeiten zur Sammlung und Verwertung
von grofien Datenscitzen und der Fortschritte im Bereich KI? Wie und von wem
sollen diese Entwicklungen gesellschaftspolitisch und ethisch bewertet und
kiinftig gestaltet werden?

| Welche gesellschaftlichen Auswirkungen hat eine zunehmende Kommerzialisierung
bzw. Individualisierung unseres Gesundheitssektors anhand neuer digitaler
Technologien u.a. auf unser zugrundeliegendes Solidaritdtsverstindnis?

| Welche neuen Rollen und Verantwortlichkeiten ergeben sich fiir BiirgerInnen durch
diese Entwicklungen? Z.B. Arztinnen-Patientinnen-Verstindnis, Verwendung
neuer Gesundheitstechnologien, personalisierte Medizin, etc.

| Wie soll kiinftig im Zuge von Big Data mit der Inhaberschaft, der Verfiigbarkeit,
der Verwendung und dem Zugang von qualitativ hochwertigen und sensiblen
Daten im Gesundheitssektor umgegangen werden?
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- Welche neuen Herausforderungen und Fragestellungen ergeben sich im Umgang
mit der Vielzahl an verschiedenen Gesundheitsdaten hinsichtlich individueller
Freiheit, Privatsphdre, Verteilungsgerechtigkeit, Solidaritdt und Vertrauen in der
Gesellschaft?

- Welche gesundheitsbezogenen Daten sollen fiir Gemeinwohlzwecke zur Verfiigung
gestellt werden? Gibt es hier kiinftig gewisse Verpflichtungen seitens der
Biirgerlnnen im Sinne des Gemeinwohls, personenbezogene Gesundheitsdaten
zur Verfiigung zu stellen, beispielweise durch institutionelle Anderungen unseres
Gesellschaftsvertrages?

| Wer triigt die ethische und juristische Verantwortung fiir die auf Kl und Big Data
gestiitzten Fehlentscheidungen im Gesundheitssektor? Z.B. im Fall
von personalisierter Medizin oder bei robotergestiitzten Eingriffen?

- Welche ethischen Herausforderungen kénnen bei der Validierung von grofien
Datenmengen anhand von Kl im Gesundheitssektor entstehen?

= Wie soll in Zukunft mit der Fehleranfiilligkeit datenbasierter Innovationen
umgegangen werden, vor allem in sensiblen Bereichen des Gesundheitssektors?

- Wie soll mit Verzerrungen und Diskriminierung in den zugrundeliegenden Daten
der Kl aus ethischer Perspektive im Gesundheitssektor umgegangen werden?

- Welche Méglichkeiten des Missbrauchs kénnten durch den verstdrkten Einsatz
von Kl und Big Data im Gesundheitssektor entstehen?

| Wie kann ein innovationsférderndes Umfeld im Sinne des Gemeinwohls geschaffen
werden, welches es erméglicht, KI-Technologien im Gesundheitssektor
gesellschaftsvertréiglich zu entwickeln und zu verwenden?

- Wie kénnen (ethische) Giitestandards dazu beitragen, auf Kl und Big Data
basierende Innovationen im Gesundheitssektor gesellschaftsvertrédglich
zu gestalten?

- Welche zusdtzlichen Fihigkeiten und Kompetenzen bendtigt das Gesundheits-
personal kiinftig, um die Potentiale neuer Technologien, wie vor allem der KI und
Robotik, voll auszuschépfen zu kénnen?

- Welche Uberlegungen bedarf es hier hinsichtlich einer entsprechenden
Dateninfrastruktur?

| Vor welchen ethischen und technischen Herausforderungen stehen robotergestiitzte
Eingriffe in der Medizin, z.B. bei Operationen? Die Einfiihrung von unter-
stiitzenden Robotersystemen in der Medizin ist oft mit hohen Kosten und
Ressourcenaufwand verbunden; iiberwiegen hier trotzdem die gesellschaftlichen
Vorteile einer Verwendung von solchen roboter-unterstiitzten Systemen?

| Welche ethischen Fragestellungen ergeben sich durch den verstiirkten Einsatz
von Robotik bzw. assistiven Technologien in der Pflege? Welche Auswirkungen
kann eine verstirkte Roboterpflege auf das Sozialverhalten
der zu pflegenden Personen und ihrer Mitmenschen haben?
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Gesundheitssektor — Digitalisierung und Ethik

UNIV.-PROF.

DR. BARBARA
PRAINSACK
Professorin fiir
Vergleichende
Politikfeldanalyse
an der Universitdt
Wien und Mitglied
der Europdischen
Gruppe fiir Ethik
der Naturwissen-
schaften und der
neuen Technologien

Es besteht kein Zweifel: Unsere Gesell-
schaft wird digitaler. Dies bedeutet nicht
nur, dass wir Dinge, die wir friher in

der analogen Welt taten, nun digital tun,
wie z.B. das Anlegen eines Fotoalbums,
das nun nicht mehr in Papierform vor uns
liegt, sondern elektronisch in Form von
Postings in sozialen Medien. Was wir
gemeinhin unter dem Begriff »Digitalisie-
rung« zusammenfassen, bezeichnet
eigentlich drei Entwicklungen, die zwar
miteinander verkniipft sind, aber doch
spezifische Prozesse bezeichnen: Von der
Uberfiihrung analoger Werte in digitale
Formate - der Digitalisierung im engeren
Sinn - kann man die Prozesse der Auto-
matisierung und der Datafizierung unter-
scheiden. Automatisierung meint, dass
Maschinen Tatigkeiten verrichten, die
friher Menschen taten — wie z.B. das Aus-
zahlen von Geld an der Bank, das friiher
ausschlielich von menschlichen Ange-
stellten und heute vorwiegend von Banko-
maten erledigt wird. Der etwas sperrige
Begriff der »Datafizierung« meint das Auf-
zeichnen von Daten (iber unsere Kérper
und unsere Verhaltensweisen, die friiher
nicht erfasst wurden.

Wenn ich z.B. vor 20 Jahren einen
Spaziergang im Park gemacht habe, dann
war dieser Spaziergang nur mir — und
eventuell den paar Menschen, die mich
gesehen haben - bekannt. Heute ist
mein Spaziergang »datafiziert«: Wenn
ich mein Smartphone dabei habe, dann
wird meine genaue Route und die Anzahl
meiner Schritte registriert; wenn ich

ein Foto mache, das ich vielleicht sogar
noch auf sozialen Medien teile, dann
werden auch meine visuellen Eindriicke
datafiziert. Zudem »vergessen« diese
Maschinen meine Daten nicht; wahrend
die Nachbarin, die mich vielleicht beim
Spaziergang letzten Monat gesehen hat,
sich schon bald nicht mehr daran erinnern
kann, sind die digitalen Aufzeichnungen
meines Spaziergangs in meinen Smart-
phone-Apps und in der Cloud noch Jahre
spater auffindbar.

Diese Unterscheidung zwischen Digi-
talisierung, Automatisierung und Data-
fizierung ist politisch und ethisch relevant,
weil die Bereiche jeweils unterschiedliche
Moglichkeiten und Herausforderungen
darstellen. So kdnnen wir im Gesund-
heitsbereich mittlerweile auf eine lange
Geschichte der Automatisierung zuriick-
blicken, haben doch beispielsweise
schon vor vielen Jahrzehnten Ultraschall-
gerdte das arztliche Abtasten und
Abhoren von Korperteilen ersetzt (zur
Diagnosestellung ist natiirlich weiterhin
menschliche Expertise notig).

Inzwischen hat die Digitalisierung den
Gesundheitsbereich nahezu revolutioniert:
nicht nur, weil Krankenakte und andere
klinisch relevante Informationen nicht
mehr auf Papier, sondern im Computer
gespeichert werden, sondern weil eine
Vielzahl digitaler Instrumente die Praven-
tion, Diagnose- und Therapie von Krank-
heiten verandern.
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Diese Instrumente dndern nicht nur die
Praktiken von Arztinnen, sondern lassen
auch fiir Patientinnen die Trennlinie
zwischen der Klinik und ihrem persén-
lichen Leben verschwimmen. Beispiele
dafir, wie die Klinik in die Lebenswelten
der Menschen hineingetragen wird, sind
Smartphone-Apps, die Menschen mit
Depressionen dabei helfen, ihre Stimmung
aufzuzeichnen und damit Muster zu
erkennen, oder digitale Insulin-Pumpen,
die Diabetes-Patientlnnen die Kontrolle
ihres Blutzuckerspiegels erleichtern.

Dadurch werden jedoch nicht nur
bestehende, friither auf Papier gespeicher-
te Informationen digital verwaltet und
verarbeitet, sondern es werden nun auch
Informationen gesammelt, die friiher gar
nicht erfasst werden konnten: So ist mit
der digitalen Insulinpumpe etwa auch
eine Smartphone-App verbunden, das die
Blutzuckermesswerte speichert. Diese
Informationen - insbesondere dann, wenn
sie (iber einen langen Zeitraum hinweg
gesammelt werden — kénnen dann wiede-
rum die Patientinnen in ihrer Lebensfiih-
rung unterstiitzen (wenn sie etwa zeigen,
dass bestimmte Nahrungsmittel oder
Tatigkeiten spezifische Auswirkungen
auf die Glukosewerte haben).

Gleichzeitig stehen diese Daten
jedoch oft im Eigentum der Firma, die
die Pumpe hergestellt und/oder die
Smartphone-App betreibt. Solchen Firmen
bietet der sogenannte »Daten-Uber-
schuss«, der als Nebenprodukt anderer
Tdtigkeiten entsteht, neue Geschdfts-
modelle: Wenn man etwa die Glukose-
werte der Patientinnen mit anderen
Informationen aus ihrem Smartphone
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verkniipft, inklusive ihrer geographischen
Ortung und ihrer Aktivitatsdaten, und
wenn man diese Informationen von vielen
verschiedenen Personen hat, dann kann
man daraus wiederum Einsichten gewin-
nen, die das Verhalten und die Bediirfnis-
se anderer Patientinnen vorhersagbar
machen. Das ist dann ein bisschen so wie
die Entwicklungsgeschichte einer bekann-
ten Firma, die damit begonnen hatte,
online Biicher zu verkaufen.

Mit der Zeit stellte sich jedoch heraus,
dass die Analyse der Informationen da-
riber, wer welche Biicher mag, wann und
wo sie sie kauft, und was sie sich sonst im
Onlinekatalog noch ansieht, viel lukrativer
ist als das urspriingliche »Kerngeschaft«
des Biicher-Verkaufens. Wenn man nam-
lich den Kundinnen Produkte empfehlen
kann, die sie mit groBer Wahrschein-
lichkeit haben mdchten, dann kann man
ihnen noch mehr verkaufen, und hat
gegeniiber allen anderen, die diese Infor-
mationen nicht haben, einen Wettbe-
werbsvorsprung.

Die Vorhersagbarkeit menschlichen
Verhaltens schafft die groRte Wertschop-
fung im Zeitalter des »Uberwachungs-
kapitalismus« - so die Diagnose der
amerikanischen Soziologin Shoshana
Zuboff in ihrem vielbeachteten Buch.

Fir die Politik — und fiir uns als
Blrgerinnen und Patientinnen — gehen
daher die Herausforderungen digitaler
Transformationsprozesse weit dariiber
hinaus, lediglich sicherzustellen, dass
datenschutzrechtliche Bestimmungen
eingehalten werden, und dass alle
Menschen Zugang zu Informations-
technologien haben.



Die groRte Herausforderung besteht dar-
in, unsere Institutionen und Regelwerke
den neuen Wertschépfungspraktiken
anzupassen. Dies bedeutet u.a. auch,
dass wir sicherstellen miissen, dass die
Zuwdchse an Produktivitdt und Wohlstand
gerecht verteilt werden, denn in den
letzten Jahrzehnten haben wir soziale und
o6konomische Ungleichheiten stark an-
wachsen lassen, anstatt sie zu reduzieren.
Gleichzeitig miissen wir sowohl als ein-
zelne Menschen als auch als Gesellschaft
— Uiber unsere Volksvertreterinnen

und Uber Formen zivilgesellschaftlicher
Kontrolle und Teilhabe — mitbestimmen,
welche Teile unserer Kérper und Leben
aufgezeichnet werden und welche nicht,
und wer davon profitieren soll. 11
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KAPITEL 4

Kiinstliche Intelligenz, Robotik
und Big Data

Welche gesellschaftlichen und ethischen Herausforderungen
ergeben sich durch die wissenschaftlich-technischen

Entwicklungen und den digitalen Wandel in den Bereichen K,
Robotik und Big Data?




KI und auf KI basierende Robotik — sogenannte »autonome Systeme« — haben das
Potential, Gesellschaften und Wertschopfungsketten weltweit in absehbarer Zeit

in bislang ungeahntem Ausmal zu verandern. Vor allem die laufend verbesserten
Fahigkeiten von KI-Algorithmen, gewaltige Datensdtze autonom auszuwerten

und daraus gewonnene Erkenntnisse durch Interaktionen mit der digitalen und
physischen Welt direkt zur Anwendung zu bringen, kénnten gravierende Veranderun-
gen bewirken; zu nennen sind hier vor allem Produktivitdtssteigerungen bei gleich-
zeitig verringertem, effizienterem Ressourceneinsatz mit entsprechenden Aus-
wirkungen auf das Wirtschaftswachstum und den gesellschaftlichen Wohlstand.
Ebenso dazu beitragen kdnnte auch der weitere Verbund von Kl und Robotik

mit neuen Technologien wie beispielsweise dem Internet-der-Dinge, 3-D-Drucker
und Quantencomputer.

Trotz der offensichtlich groBen Potentiale von Kl gibt es auch Kritik, die vor
moglichen irreversiblen Technologiefolgen warnt und dabei auch viele ethische Heraus-
forderungen aufzeigt. Durch verstirkte Uberwachung und prizise Beeinflussung des
Einzelnen oder verschiedener Personen(-gruppen), z.B. iiber soziale Medien, stellt
uns der technologische Fortschritt moglicherweise auch vor véllig neue Herausforde-
rungen in Bezug auf unser Demokratieverstandnis. So konnte Kl als Basis einer umfas-
senden Uberwachung, wie sie mit dem Sozialkredit-System derzeit bereits China im
Einsatz ist, gesellschaftliche Grundrechte wie die Gewdhrleistung der individuellen
Freiheit und der Privatsphdre wesentlich in Frage stellen oder gar zu politischer Diskri-
minierung flihren.

Auch unser Arbeits- und Lebensalltag konnte von den Entwicklungen der KI und
der Robotik stark beeinflusst werden, etwa durch eine verstdrkte Automatisierung
von Routinetdtigkeiten sowohl in der industriellen Produktion als auch im Privatleben.
Dies kénnte wiederum institutionelle Anderungen bewirken oder etablierte Gesell-
schaftsstrukturen verandern, z.B. durch eine Neudefinition von Erwerbstatigkeit, ein
adaptiertes Verstandnis von den Anforderungen an existierende Bildungssysteme
oder eine Anpassung der Formen des Zusammenlebens von Menschen in der Zukunft.

KAPITEL 4
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VOR DIESEM HINTERGRUND ERGEBEN SICH U.A. FOLGENDE
ZENTRALE FRAGESTELLUNGEN:

Welche gesellschaftlichen und ethischen Herausforderungen bringt der vermehrte
Einsatz von autonomen Systemen auf Basis von Kl und Robotik mit sich,

z.B. hinsichtlich der Verdinderung unseres sozialen Gefiiges und damit
einhergehender Auswirkungen auf der Ebene persénlicher Beziehungen sowie
der maglichen »Riickbildung« sozialer und kommunikativer Fihigkeiten

in breiten Teilen der Gesellschaft?

Sollen auf KI basierende Roboter in ihrem Design und ihrer Funktionalitiit dem
Menschen dhneln bzw. diesen sogar imitieren, z.B. in Form humanoider
Roboter oder »Social-Bots«? Welche gesellschaftlichen und ethischen
Herausforderungen ergeben sich dadurch?

Stichwort »Moral Agency«: Kénnen autonome Systeme moralische Handlungen
setzen? Wenn ja, welchen moralischen Status haben diese dann und was
bedeutet eine solche Entwicklung fiir die Gesellschaft?

Wer triigt kiinftig die juristische und ethische Verantwortung fiir etwaige Fehl-
entscheidungen bzw. Fehlerquoten von autonomen Systemen (z.B. Datenschutz
und Haftung), etwa beim Einsatz von Kl und Robotik in der industriellen
Produktion mit menschlicher Interaktion, im Gesundheitsbereich oder bei
autonomen Fahrzeugen?

Welche gesellschaftlichen Umwidlzungen kénnten durch den Einsatz von Kl und
Robotik in absehbarer Zeit ausgeldst werden, z.B. hinsichtlich méglicher
Auswirkungen auf den Arbeitsmarkt und unser Bildungssystem? Welche
Mafinahmen kénnen bzw. sollten vorab fiir eine positive Gestaltung dieser
Umwidlzungen gesetzt werden?

Welche Fihigkeiten und Kompetenzen brauchen Arbeitskrifte in Zukunft, um die
Chancen von Kl und Robotik fiir den ésterreichischen FTI-Standort zu nutzen?

Welche Herausforderungen ergeben sich fiir die praktische Umsetzung einer Vielzahl
unterschiedlicher Prinzipien, Kodizes, Leitlinien, Rahmenbedingungen und
Empfehlungen, mit denen man versucht, ethische Ansdtze in der Entwicklung
und Anwendung von digitalen Innovationen im Bereich KI bzw. Robotik
voranzutreiben?

Kénnen trotz des vermehrten Einsatzes von KI oder Robotik bisher in Osterreich und
Europa anerkannte ethische Wertestandards eingehalten werden?
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Inwiefern werden Werte (wie beispielsweise Menschenwiirde, Autonomie, Freiheit
Solidaritdt, Gleichheit, Demokratie, Vertrauen, Rechtsstaatlichkeit) durch
wissenschaftlich-technische Entwicklungen in der Kl und Robotik neu definiert
bzw. beriihrt? Welche Rolle spielt dabei der globale Wettbewerb mit China
und den USA?

- Gibt es bereits Instrumente — und wenn ja, welche —, die eine ethisch vertretbare
Entwicklung und Anwendung von KI gewdhrleisten?

Welche gesellschaftlichen Herausforderungen kénnen durch Zweckentfremdung
oder missbriuchliche Verwendung von Kl und Robotik (Stichwort: »Dual Use«
2.B. Drohnen, Kampfroboter, etc.) entstehen? Wie definiert sich Missbrauch
in diesem Zusammenhang iiberhaupt?

Wie soll mit einer umfassenden Uberwachung durch Kl und Big Data umgegangen
werden und wie kann dabei etwaiger — auch politisch motivierter —
Diskriminierung von Personen(-gruppen) begegnet werden?

Welche Herausforderungen ergeben sich, wenn Menschen die durch Kl entwickelten
Algorithmen nicht mehr nachvollziehen kénnen, Stichwort »Black-Boxes«?
Welche Entscheidungen sollen autonome Systeme treffen diirfen?

Welche gesellschaftlichen und ethischen Herausforderungen ergeben sich hier kiinftig
hinsichtlich unserer Auffassung von Privatsphdre und dem gesellschaftlichen
Nutzen neuer, datenbasierter Technologien?

Wie soll kiinftig mit der Inhaberschaft, der Verfiigbarkeit, der Verwendung und dem
Zugang von qualitativ hochwertigen, aber oft auch sensiblen Daten umgegangen
werden, um ein nachhaltiges Innovationsumfeld fiir den dsterreichischen
FTI-Standort zu férdern? Welche (Daten-) Infrastrukturen braucht es dafiir?

Wie kann ein rechtlicher Rahmen fiir Kl und autonome Systeme die gesellschaftliche
Akzeptanz und das Vertrauen in ein datenbasiertes Innovationsumfeld férdern
(z.B. die Datenschutzgrundverordnung auf EU-Ebene)?

Welche MafRnahmen kénnen zusdtzlich gesetzt werden, um ein Bewusstsein
fiir den Wert der eigenen, personenbezogenen Daten im digitalen Wandel
zu schaffen, z.B. institutionelle Verinderungen, Bildung und Bewusst-
seinsschaffung?

KAPITEL4 21



Kiinstliche Intelligenz und Robotik -
ethische und gesellschaftliche Herausforderungen

UNIV.-PROF.

DR. SABINE
THERESIA
KOSZEGI
Professorin fiir
Arbeitswissenschaft
und Organisation
an der TU Wien
und Vorsitzende
des Osterreichischen
Rates fiir Robotik
und Kiinstliche
Intelligenz

22

Kl wird als neue Universaltechnologie ge-
handelt, die so wie der elektrische Strom
oder das Internet alle Bereiche unseres
Lebens radikal verandern wird. Als Trage-
rin groBer Hoffnungen birgt KI aber auch
substanzielle Risiken fiir Mensch und
Gesellschaft, die wir noch nicht in vollem
Ausmal verstehen. Der Soziologe David
Collingridge hat in seinem Buch »The
Social Control of Technology« auf das
Dilemma hingewiesen, dass insbesondere
gesellschaftliche und soziale Auswirkun-
gen von Technologien schwierig abzu-
schdtzen sind, solange sie noch nicht aus-
reichend entwickelt und verbreitet sind.
Mit zunehmender Implementierung und
Nutzung von Technologien lassen sich
wertvolle Erfahrungen gewinnen und
damit auch die Genauigkeit der Technik-
folgeabschdtzung verbessern, gleichzeitig
sinken aber die Moéglichkeiten, regulie-
rend oder gestaltend auf die Technologie-
entwicklung einzugreifen. Wer hatte 2004
vorhersehen kdnnen, welchen Einfluss
ein soziales Netzwerk, das damals fiir
Studierende der Harvard Universitdt ent-
wickelt wurde, 15 Jahre spater auf unser
gesellschaftliches, wirtschaftliches und
politisches Leben haben wird? Ist eine
Technologie etabliert und in unseren
alltaglichen Praktiken verankert, ldsst sie
sich nur mehr schwer andern.
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Mit den KI-Technologien stehen wir eben
gerade jetzt vor einer bedeutenden Phase:
noch ist sie in vielen Bereichen nicht so
weit entwickelt, dass wir ihre Gestaltung
nicht mehr beeinflussen kénnten, gleich-
zeitig sollte keine zu voreilige Regulierung
wichtige Innovationen hemmen und
damit positive Entwicklungen fiir unsere
Gesellschaft verhindern. Allerdings haben
wir nicht lange Zeit, um dieses Fenster

zu nutzen.

Die Ethikrichtlinien und Politik-
empfehlungen der KI-Expertengruppe der
Europdischen Kommission sowie auch
das WeiBbuch des Osterreichischen Rats
fiir Robotik und K stellen den Menschen
in den Mittelpunkt. Sie unterstreichen
einmal mehr, dass Kl-Technologien kein
Selbstzweck sind, sondern dazu dienen
sollen, unser Wohlbefinden und unsere
Selbstbestimmung und Freiheit zu
steigern. Menschenzentriertheit bedeutet
hier allerdings nicht, die Aufmerksamkeit
nur auf den Einzelnen zu lenken, sondern
auf das Wohlergehen der Gesellschaft
insgesamt sowie auf die Umwelt, in
der wir leben. Allerdings sind genau diese
langerfristigen gesellschaftlichen
und sozialen Auswirkungen schwierig
zu fassen.



Kritische Entwicklungen, die etwa unter
dem Schlagwort »Datafizierung« diskutiert
werden, zeigen auf, wie Kl-Technologien
heute in unsere Privatsphdre eindringen
und unsere personlichsten und intimsten
Bereiche fiir andere offenlegen kdnnen.
Wir machen uns dadurch verletzbar, weil
wir in unseren Wiinschen, Bediirfnissen
und Sehnsiichten vorhersagbar und damit
auch manipulierbar werden. Mittels ge-
zieltem »Verhaltensengineering« durch
manipulative Taktiken werden die indivi-
duelle Freiheit und Selbstbestimmung
schrittweise eingeschrankt. Wahrend

wir heute noch (iber die Sicherung von
Privatsphare und Datenschutz diskutieren,
sollten wir schon langst Giber Sicherung
unseres Grundrechts nach Freiheit und
Selbstbestimmung sprechen. Bereits
heute entscheiden Algorithmen zu einem
groBen Ausmal, welche Informationen
wir bekommen, welche Musik wir horen,
welche Biicher wir lesen und welche
Sendungen wir unbedingt sehen sollten.
Setzt sich die Entwicklung fort, werden
wir in Zukunft noch viel mehr Entschei-
dungen an Maschinen delegieren.

Die Konsequenzen dieser Verschiebung
von Mensch zu Maschine sind sicherlich
kontextabhdngig, flihren aber insgesamt
zu einer Einschrankung unserer Selbst-
bestimmung und zu einer starkeren
Abhdngigkeit von Technologien, die

zum heutigen Stand der Forschung wenig
transparent und damit fiir Anwenderinnen
kaum kontrollierbar sind.

Unklar ist auch, wie Kl-Technologien
unsere sozialen, kulturellen und kogniti-
ven Kompetenzen beeinflussen werden.
Lisanne Bainbridge hat in »The Ironies
of Automation« auf wichtige Paradoxien
der Automatisierung aufmerksam
gemacht und aufgezeigt, dass Menschen
durch Automatisierung wichtige
Fahigkeiten verlieren.

Wenn wir Kl-Technologien entwickeln
wollen, die die Menschen in ihrer Wiirde
respektieren und sie in ihrer Freiheit
und in ihrem Wohlbefinden - individuell
und als Gesellschaft - starken, dann
gelingt dies nur, wenn wir sie nicht isoliert
betrachten, sondern Kl-Technologien
in ihrem jeweiligen Anwendungskontext
als sozio-technische Systeme verstehen.
Wir miissen jetzt handeln und entspre-
chende verantwortungsvolle, interdiszipli-
ndre Forschungsprojekte auf den Weg
bringen, wir miissen Menschen tiber
die Chancen und Gefahren von Kl-Techno-
logien aufkldaren und sie in ihren digitalen
Kompetenzen starken, und wir brauchen
kluge RegulierungsmalRnahmen,
um Menschen in ihren Grundrechten
zu schiitzen. 11
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KAPITEL 5

Gestaltungsmoglichkeiten
fiir die Zukunft

Wie sollten wissenschaftlich-technische
Entwicklungen in Zusammenhang

mit dem digitalen Wandel aus gesellschaftlicher
und ethischer Perspektive in Zukunft

gestaltet werden?




Fiir eine positive Gestaltung der Zukunft im Zeitalter des digitalen Wandels und der
vierten industriellen Revolution muss dem Umstand Rechnung getragen werden,
dass wissenschaftlich-technische Entwicklungen grundsatzlich als politisch begriffen
werden sollten und diese in standiger Wechselbeziehung mit der Gesellschaft und
ihren Werten stehen. Es ist daher entscheidend, den digitalen Wandel aktiv zu gestal-
ten, indem sich Biirgerinnen die Frage stellen, in welcher Art von Gesellschaft sie
kiinftig leben wollen und wie sie wissenschaftlich-technische Entwicklungen dement-
sprechend (mit-)gestalten kénnen.

So verstanden sollten gesellschaftliche Werte in allen wissenschaftlich-technischen
Entwicklungen beriicksichtigt werden - sei es etwa durch eine flexible und verant-
wortungsvolle FTI-Politik oder durch eine bewusste Beachtung ethischer Aspekte sowie
gesellschaftlicher Folgen in allen Stufen der Entwicklung technologischer Innovationen.
Ein Beispiel dafiir ist die Datenschutz-Grundverordnung (DSGVO), die etwa auch vom
Weltwirtschaftsforum als erster Ansatz verstanden wird, ethische Werte erfolgreich am
Beginn technologischer Entwicklungen zu beriicksichtigen. Diesem Beispiel folgend
misste man sich auch in den Biotechnologien, den Neurotechnologien, der Kl, Robotik
und Big Data sowie bei den sogenannten »Converging Technologies«, also der fach-
Gibergreifenden Zusammenarbeit verschiedener Bereiche, noch auf positive gesell-
schaftliche Werte verstandigen, um sinnvolle (regulatorische) MaRnahmen setzen zu
kénnen und damit deren gesellschaftliche Akzeptanz zu erhéhen.

VOR DIESEM HINTERGRUND ERGEBEN SICH U.A. FOLGENDE
FRAGESTELLUNGEN:
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Technologieentwicklung von autonomen und intelligenten
Systemen: »Ethically Aligned Design«
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Je weiter sich autonome und intelligente
Systeme durchsetzen, desto dringender
missen wir gesellschaftliche und politi-
sche Richtlinien einfiihren, damit solche
Systeme menschzentriert bleiben und
menschlichen und ethischen Grundwerten
und Prinzipien dienen. Die Systeme
missen auf eine Weise entwickelt werden
und funktionieren, dass sie Giber das
simple Erreichen funktioneller Ziele und
das Lésen technischer Probleme hinaus
Mensch und Umwelt dienen. Dieser
Ansatz wird fir ein erhéhtes Mal} an
Vertrauen der Menschen in die Technik
sorgen, das dafiir notwendig ist,

sie in unserem Alltag gewinnbringend
einzusetzen.

Die technologieorientierte Wissen-
schaftsgemeinschaft muss ihre Heran-
gehensweisen starker hinterfragen, um
positiv und undogmatisch dazu beitragen
zu kénnen. Wir miissen eine offene und
ehrliche Debatte iber unsere expliziten
und/oder impliziten Werte flihren. Letzt-
lich sollte unser Ziel die Eudaimonie sein;

eine von Aristoteles beschriebene Praxis,
die menschliches Wohlergehen sowohl auf
der individuellen als auch der kollektiven
Ebene als hochste Tugend fiir eine Gesell-
schaft definiert: Ungenau mit »Gliickselig-
keit« ibersetzt, beginnt der Nutzen von
Eudaimonie mit dem gezielten Nach-
denken dariiber, inwiefern uns ethische
Erwdgungen helfen, zu definieren, wie
wir leben wollen. Ganz gleich, ob unsere
ethischen Handlungsweisen in westlichen
(z.B. Aristotelisch, Kantianisch), 6stlichen
(z.B. Shinto, &% /Schule von Mo, Kon-
fuzianisch), afrikanischen (z.B. Ubuntu)
oder anderen Traditionen verwurzelt sind,
miissen wir unabdingbar holistische
Definitionen von gesellschaftlichem Wohl-
stand annehmen, statt eindimensionale
Ziele wie die Steigerung der Produktivitdt
oder des Bruttosozialproduktes zu
verfolgen. Autonome und intelligente
Systeme sollten die Prioritdt und das Ziel
haben, unsere unverdufRerlichen Grund-
rechte und unsere Wiirde explizit

zu respektieren, sowie menschliches



Gedeihen und 6kologische Nachhaltigkeit
zu fordern.
Um autonome und intelligente techni-

gesellschaftlichem Wohlergehen und
dessen Steigerung streben.
Es ist an der Zeit, von den Prinzipien

Der Text basiert auf
Inhalten von IEEE (2019)
Ethically Aligned Design.

sche Systeme zu entwickeln, die das Wohl-
ergehen und die Freiheit von Menschen
stdrken und erweitern, muss wertebasier-
tes Design den menschlichen Fortschritt
ins Zentrum der Entwicklung technischer
Systeme stellen. Parallel dazu muss
anerkannt werden, dass Maschinen den
Menschen dienen sollten, nicht um-
gekehrt. Systementwickler sollten werte-
basierte Designmethoden anwenden,
um nachhaltige Systeme zu schaffen,
deren Bewertung nicht nur auf den durch
sie eingebrachten zusatzlichen wirtschaft-
lichen Nutzen fiir das Unternehmen
basiert, sondern auch auf den damit
verbundenen weiter gefassten sozialen
Kosten und Nutzen. Die »IEEE Global
Initiative on Ethics of Autonomous und
intelligent Systems« hat das Ziel, durch
ethikorientiertes Design pragmatische
und richtungsweisende Erkenntnisse und
Empfehlungen zur Verfligung zu stellen,
die Technikerlnnen, Bildungsexpertinnen
und politischen Entscheidungstragerinnen
in den kommenden Jahren als Haupt-
bezugspunkt fir ihre Arbeit dienen.
»Ethically Aligned Design« befasst
sich mit wissenschaftlichen Analysen
und Ressourcen sowie (ibergeordneten
ethischen Prinzipien und anwendungs-
orientierten Empfehlungen. Der Text
bietet eine spezifische Anleitung fir
Standards, Zertifizierung, Regulierung
oder Gesetzgebung fiir das Design, die
Herstellung und Nutzung von autonomen
und intelligenten Systemen, die nach-
weislich nach holistisch gedachtem

zur Praxis Giberzugehen, wenn es um

die Governance neu entstehender auto-
nomer und intelligenter Systeme geht.
Die Umsetzung ethischer Prinzipien

muss durch zuverlassige Anwendungen
in der Praxis unter Beriicksichtigung
unseres Wunsches nach politischer Selbst-
bestimmung und »Data Agency« validiert
werden. Um gesellschaftlichen Fortschritt
zu erzielen, missen die von uns geschaf-
fenen autonomen und intelligenten
Systeme vertrauenswiirdig, beweisbar
und rechenschaftspflichtig sein und sich
an unseren explizit formulierten mensch-
lichen Werten orientieren. »Ethically
Aligned Design« stellt den Hohepunkt
eines dreijdahrigen Prozesses dar, der seit
2015 nach dem Prinzip des Bottom-Up
durch die Rigorositdt und die Standards
des Ingenieurlinnenberufs sowie durch
einen weltweit offenen und iterativen
Prozess mit Hunderten von globalen
Expertinnen gefiihrt wurde. Die Analyse
der im Rahmen eines iterativen Prozesses
entwickelten Prinzipien, Themen und
Empfehlungen hat bereits zur Entstehung
von vierzehn IEEE-Standardisierungs-
projekten, einem Zertifizierungspro-
gramm, A/IS-Ethikkursen und mehrerer
anderer handlungsorientierter Pro-
gramme, die sich derzeit in der Entwick-
lung befinden, beigetragen.
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